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Угрозы серверной инфраструктуры 

Плоский доступ ко всей инфраструктуре через сеть 
управления 

Запуск недоверенного кода через BMC 

Перехват дистанционного управления сервером 

включение/выключение 

перезапись BIOS, ME, SDR 

чтение журнала событий 

Перехват клавиатуры, мыши 

Перехват экранов 

Доступ к файловой системе 
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Типовая схема PCH сервера на платформе Intel 

6 USB 3/USB2 

(XHCI) 

10 
ports 
6Gb/s 

x4 DMI2 

( PCIe2 speed) 

GPIO 

SM Bus 2.0 

x8 PCIe2 

GPIO 

SPI Flash SPI Flash 

Intel® Cxx 
series 
chipset 

 

 

TPM 1.2 
Super 

I/O 

 
SMLink 

8 USB 2 (X/EHCI) 

 
LPC 

GSX/GPIO 

LAN PHY LAN PHY  LAN PHY 

BMC 

WS 

SRV 

Функции BMC 
Управление фронт-панелью 
Управление питанием 
Диагностика системы 
(более 100 сенсоров) 
Дистанционный доступ out-
of-band и in-band 

включение/выключение 
чтение журнала событий 
перезапись BIOS, SDR, ME 
перехват клавиатуры, 
мыши 
перехват экранов 
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Типовая блок-схема Baseboard Management Controller 
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Функции средств защиты и контроля стойки и ЦОД 

Защищенный доступ с использованием авторизации по смарт-картам 
Разграничение удалённого доступа 

Административный доступ к BMC 
Дискретный доступ к функциям BMC 

Защищённый физический доступ к стойке 

Защищенное управление сетевыми портами, IPMI, питанием, 
физическим доступом. 
Централизованный удаленный мониторинг инфраструктуры и 
безопасности. 

Мониторинг событий доступа (SNMP, IPMI) 
Мониторинг состояния оборудования (SNMP, IPMI) 
Мониторинг параметров окружающей среды (SNMP, IPMI) 
Мониторинг событий безопасности (WS) 

Интеграция в существующую инфраструктуру заказчика 
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Типовая схема подключения 

Прикладной сервер

Прикладной сервер

Прикладной сервер

Модуль 
управления 

сервером (BMC)

Сетевой 
интерфейс 
управления

Сетевой 
интерфейс

Сетевой 
интерфейс

ПК администратора

Сервер управления

Модуль 
управления 

сервером (BMC)

Сетевой 
интерфейс 
управления

Сетевой 
интерфейс

..
.

Электронные 
дверные замки-

защёлки

Модуль управления 
дверными замками

Модуль управления 
USB Устройствами

Считыватели 
смарт карт (USB)

Модуль мониторинга  
окружающей среды

Коммутатор сети управления
Консоль администратора 

(KVM)

Система распределения питания (PDU)

Система укладки кабеля

USBDI

USB/DSUB

Коммутатор сети передачи 
данных

Сеть передачи данных
(корпоративная сеть, Интернет и т.п.)

Сервер безопасности

Сетевой 
интерфейс
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Состав защищённой стойки 

Защищённая стойка управляющая

Сервер управления

Прикладные серверы

Коммутатор сети управления

Модуль мониторинга окружающей среды

Модуль управления USB Устройствами

Модуль управления дверными замками

Электронные дверные замки-защёлки

Коммутаторы сети передачи данных

Считыватели смарт карт (USB)

Консоль администратора (KVM)

Система распределения питания (PDU)

Система укладки кабеля

Источники бесперебойного питания (опция)

Блок вентиляторов или кондиционер (опция)

Защищённая стойка управляемая

Прикладные серверы

Коммутатор сети управления

Модуль мониторинга окружающей среды

Модуль управления USB Устройствами

Модуль управления дверными замками

Электронные дверные замки-защёлки

Коммутаторы сети передачи данных

Считыватели смарт карт (USB)

Система распределения питания (PDU)

Система укладки кабеля

Источники бесперебойного питания (опция)

Блок вентиляторов или кондиционер (опция)

Защищённая стойка управляемая без защиты от 
физического доступа

Прикладные серверы

Коммутатор сети управления

Модуль мониторинга окружающей среды

Коммутаторы сети передачи данных

Система распределения питания (PDU)

Система укладки кабеля

Источники бесперебойного питания (опция)

Блок вентиляторов или кондиционер (опция)
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Функции сетевого управления (IPMI прокси) 

Название Описание 

IPMI.Настройка параметров BMC 

Удаленная настройка IP, маски, адреса DNS-сервера, MAC-

адреса, имени пользователя, пароля 

IPMI.Включить Удаленное включение 

IPMI.Выключить Удаленное выключение 

IPMI.Перезагрузить Удаленная перезагрузка 

IPMI.KVM Remote Control 

Удаленное управление компьютером через IP-KVM-консоль, 

встроенную в IPMI модуль, а так же возможность 

подключения удалённого носителя 

IPMI. Датчики Чтение показаний датчиков (сенсоров) из модуля IPMI 

IPMI. Журнал событий Чтение журнала событий из модуля IPMI 

IPMI. Serial-Over-Lan 

Реализация интерфейса перенаправления 

последовательного порта через IP (Serial-Over-Lan) для 

сервера с модулем IPMI 
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Локальная масштабируемость 

ЦОД

Защищённая стойка управляющая

Сервер управления

Прикладные серверы

Коммутатор сети управления

Модуль мониторинга окружающей среды

Модуль управления USB Устройствами

Модуль управления дверными замками

Электронные дверные замки-защёлки

Коммутаторы сети передачи данных

Считыватели смарт карт (USB)

Консоль администратора (KVM)

Система распределения питания (PDU)

Система укладки кабеля

Источники бесперебойного питания (опция)

Блок вентиляторов или кондиционер (опция)

Защищённая стойка управляемая

Прикладные серверы

Коммутатор сети управления

Модуль мониторинга окружающей среды

Модуль управления USB Устройствами

Модуль управления дверными замками

Электронные дверные замки-защёлки

Коммутаторы сети передачи данных

Считыватели смарт карт (USB)

Система распределения питания (PDU)

Система укладки кабеля

Источники бесперебойного питания (опция)

Блок вентиляторов или кондиционер (опция)

Защищённая стойка управляемая

Прикладные серверы

Коммутатор сети управления

Модуль мониторинга окружающей среды

Модуль управления USB Устройствами

Модуль управления дверными замками

Электронные дверные замки-защёлки

Коммутаторы сети передачи данных

Считыватели смарт карт (USB)

Система распределения питания (PDU)

Система укладки кабеля

Источники бесперебойного питания (опция)

Блок вентиляторов или кондиционер (опция)

Сервер безопасности
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Глобальное масштабирование 

Получение агрегированной и 
обработанной информации 
 
Передача информации о 
событиях составе и состоянии 
 
Передача управляющих 
воздействий 
 
Аутентификация и авторизация 
 
Управление учётными записями 
и полномочиями доступа 
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Сценарий работы защищённой стойки 

Защищённая стойка

Прикладной сервер

Сервер безопасности Сервер управления

Модуль управления 
сервером (BMC)

Центр управления 
безопасностью

Служба удалённого 
доступа

Консоль управления 
серверами

Внешняя служба 
Active Directory

Администратор
безопасности

Администратор
прикладного сервера

Администратор
защищённой стойки

1

2

Синхронизация
(опционально)

5

Каталог учётных 
записей

4

Управление
учётными записями
и доступом через AD
(Опционально)

3
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 (ф
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ес
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й 

до
ст

уп
)

Управление
учётными записями

и доступом

1. Администратор прикладного сервера осуществляет доступ к серверу  
управления по RDP
2. Служба удалённого доступа аутентифицирует и авторизует пользователя с 
помощью центра управления безопасностью
3. После успешной аутентификации администратор прикладного сервера 
получает доступ к консоли управления серверами
4. Консоль управления серверами аутентифицирует и авторизует пользователя 
с помощью центра управления безопасностью
5. Администратор получает доступ с заранее определёнными полномочиями к 
функциям модуля управления конкретным прикладным сервером с помощью 
консоли управления серверами, работающей в сессии удалённого доступа.



13  

Сервер управления KSM. 
Доверенная платформа Express TS11 

Платформа Kraftway KWH87 (Intel H87) 

Системная шина DMI 

Процессор Intel Core i3, Intel Core i5, Intel Core i7 (4th) 

Память До 32GB DDR3-1333\1066 , 4 DIMM слота 

Слоты расширения 1 слот полной высоты x16 PCI-Express 3.0, 1 

слот mini PCI-E x4 

Дисковый 

интерфейс SATA  

4 порта SATAII, 2 порта SATAIII, SW RAID 

0,1,10 

Формат HDD 3,5” 

Сетевой интерфейс 2-порта Gigabit Ethernet, 10/100/1000 Mbit/s 

Management Kraftway KSS, Intel AMT, vPro, Active 

Management, 

Корпус  1U, блок питания 350W  

Дисковая 

подсистема 

До 3-х  (трех) SATA HDD 

Kraftway Secure Shell (KSS): 
интегрированная в UEFI оболочка для 
безопасного запуска и исполнения СЗИ; 

«Kaspersky Antivirus for UEFI»: программный 

модуль компании  «Kaspersky Lab»; 

«Программный комплекс «Электронный 
замок Витязь»: система идентификации и 

аутентификации в UEFI компании «Kraftway»; 

«Рутокен ЭЦП TPM»: программно-
аппаратный модуль  компании «Актив»;  

«АПМДЗ-И/МП»: интегрированный на MB 
программно-аппаратный модуль 
доверенной загрузки компании «Анкад»;  
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Сервер управления KSM. 
Дистанционное управление по IPMI. 
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Сервер управления KSM. 
Просмотр информации от сенсоров 
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Сервер управления KSM. 
Реализация удалённого KVM до загрузки ОС 
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Сервер управления KSM. 
Реализация удалённого KVM во время работы ОС 
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Функции сервера безопасности 
Kraftway Security Center 

Осуществляет запросы к серверу сертификатов (Certificate Server), серверу каталогов и серверу 
управления идентифицирующими устройствами на предмет проверки прав пользователя для 
входа пользователя. 

Осуществляет контроль за правами доступа и разделение функции администратора 
безопасности и системного администратора. 

Осуществляет мониторинг событий безопасности 
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Сервер безопасности Kraftway Security Center. 
Алгоритм работы. 

 
1. Пользователь предъявляет смарт-карту и вводит пин код, выбирается необходимый 

сертификат и производится проверка цифровой подписи. 
2. Устанавливается соединение с сервером безопасности по протоколу HTTPS с 

использованием самоподписанных сертификатов. 
3. Сервер безопасности проверяет возможность входа пользователя с именем указанным в 

сертификате в поле UPN на возможность авторизации на указанном компьютере. 
4. Сервер безопасности запрашивает доверенный удостоверяющий центр по протоколу OCSP 

для проверки валидности сертификата. 
5. Сервер безопасности производит поиск в доверенном сервере каталогов пользователя 

указанного в поле UPN сертификата. 
6. Сервер безопасности проверяет возможность входа пользователя с уникальным номером 

идентификатора на сервере управления идентификаторами (SafeNet IDM, Oracle IDM). 
7. Сервер безопасности проверяет пользователя на блокировки. 
8. В случае удачного завершения всех вышеуказанных процедур сервер безопасности 

возвращает клиенту статус возможности входа на консоль управления. 
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Сервер безопасности KSC. 
Управление списком аппаратных средств 

Добавление/ удаление 

Блокировка 

Разделение аппаратных средств по группам и правам доступа 
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Сервер безопасности KSC. 
Управление списком пользователей. 

Добавление/удаление пользователей 
Блокировка 
Добавление пользователей в группы с определенными правами доступа 
(администраторы безопасности, операционный отдел, администраторы IT) 
Управление локальными списками (операционный отдел, администраторы IT) 
Управление ролями пользователей (пользователь, администратор безопасности, 
администратор IT, системный администратор) 
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Сервер безопасности KSC. 
Управление журналом событий. 

Сортировка и выборка событий по дате, типу события, владельцу, объекту 
Просмотр подробного описания совершенных действий пользователей 



СПАСИБО ЗА ВНИМАНИЕ! 


